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1. introducao

Este manual serve como um guia para concluir com éxito o processo de instalacdo do Bit4id Kit para o uso
de cartdes criptograficos e o procedimento para acessar e usar o aplicativo de gerenciamento. O Kit Bit4id

consiste nos seguintes componentes:

- Bit4id Middleware: bibliotecas que permitem que qualquer aplicativo do sistema operacional opere

com cartoes criptograficos.

« Bitdid PIN Manager: aplicativo para gerenciamento de cartdes, que permite operacdes como alterar

PIN ou PUK, desbloquear PIN, obter informacdes sobre o cartdo, importar ou exportar certificados ...

Este manual o guiard de maneira simples no processo de instalacao e uso do Kit Bit4id.
Para quem é este documento?

Usuarios finais, que irdo usar cartdes com chip em ambientes Linux.

2. Antes de comecar

Verifique se vocé tem:

« Um leitor de cartdo padrdao compativel com PC / SC que esta conectado, instalado e configurado
corretamente. Siga as instrucdes fornecidas pelo fabricante do leitor para verificar sua instalacdo e

operacao corretas.
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. Tenha a versdo mais recente do Bit4id Kit . Link para baixar a versdo mais recente (
http:/cdn.bitdid.com/es/middleware.htm )

« Para poder instalar, é essencial ter permissées de administrador . Caso ndo os possua, a instalacdo

serd negada.

3. Instalacao

Se necessario, vocé deve baixar e instalar os drivers para que o seu computador reconheca o leitor que

vocé comprou. Para fazer isso, va para a pagina oficial do fabricante do leitor.
Siga as instrucdes fornecidas pelo fabricante do leitor para verificar sua instalacdo e operacao corretas.

No caso de adquirir um leitor bit4id, se a sua versdo do Linux tiver drivers PCSC instalados por padrio, ndo
serd necessario baixar nenhum driver. Caso contrario, devemos fazer o download dos drivers do leitor (
https:/resources.bit4id.com/#/ ).

3.1 Assistente de Instalaciao do Gerenciador PKI

1. Va para a pasta em que vocé baixou o arquivo DEB.zip

Location
DERB.zip
- | Size Type Modified

r.'_DFH 60.4 MB Folder 18 December 2018,..

2. Descompacte a pasta. Dentro da pasta, 2 instaladores aparecerao.

{ (st = Location: 7 /DEB/
Name »  Size Type Modified
.T libbit4xpki-bitdid-amd64.1.4.10-477.deb 30.3mMB Debianpac... 12 Septemb...
._:'Iibbir-:::pki-bimid-i356.1.4.1G-4??.d9b 30.1MB Debianpac... 12 Septemb...

« Se o seu sistema operacional for de 64 bits, vocé deve executar: libbit4xpki-bit4id-amdé64.1.4.10-
477.deb
« Se o seu sistema operacional for 32 bits, vocé deve executar: libbit4xpki-bit4id-i386.1.4.10-477.deb

3. Siga as etapas do instalador.
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libbitdxpki
V Bit4id.smartcards (Middleware PKCS#11)

Bit4id.smartcards (Middleware PKCS#11)

Details

1.4.10-477

Never

libbitaxpki-bitdid-amd64.1.4.10-477.deb
92.2 MB
92.2 MB

libbitaxpki

libbitdxpki
“' Bitdid.smartcards (Middleware PKCS#11)

installing 20%

Bitdid. smartcards (Middleware PKC5#11)

Details

1.4.10-477
libbit4xpki-bitdid-amd64.1.4.10-477.deb
Size  Obytes

Linux
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libbitaxpki

libbitdxpki
Bitdid.smartcards (Middleware PKCS#11)

Remove

Bitdid.smartcards (Middleware PKCS#11)

Details

1.4.10-477

Never

libbit4xpki-bit4id-amd64.1.4.10-477.deb
30.3 MB

4. Quando a instalacao do PKI Manager estiver concluida, reiniciaremos o computador.

5. Una vez finalizado el reinicio, abrimos la aplicacion.
Activities Wed 04:23

pki manager]

N
i

gl
A

Bit4id PKI Man...

[ r ~ —
a Ubuntu Software . easy-openvpn Anea o-manage O...
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File

Bitdid PKI Manager

= pC

Info

Field

Value

Linux

Login
Refresh
Import
Export
Reset device
Change PIN
Unlock PIN
Change PUK
Change Token Name

Certificate View

id

www.bitdid.com

6. Con la aplicacién abierta, conectamos el lector en un puerto USB y seguidamente, insertamos la
tarjeta. También podemos hacer este proceso, conectado el token en un puerto USB.

Info

“+ Bitdid OT card [Bit4id miniLector 00 ...

Bitdid PKI Manager

Login

Refresh
Import
Export

Reset device

Change PIN

Unlock PIN

Field

Description
Serial number
Manufacturer
Model

PIM status
PUK status
Total memory
Free memory

Value

Bitdid OT card
2444128010123286
Oberthur Technologies
Cosmeo ID ONE (L)

PIN is OK

PUK is OK

65535

20502

Change PUK

Change Token Name

Change the device PUK

Certificate View

id

www.bitdid.com

4. Problemas durante la instalacion

Es posible que tenga versiones anteriores de la aplicacion de Gestion de la tarjeta (Bit4id PKI Manager)

instaladas en su equipo, por lo que se le solicitard que elimine versiones anteriores antes de ejecutar el

instalador. Elimine dichas versiones y ejecute de nuevo el instalador.
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:Como desinstalar una version anterior de PKI Manager?

. Ve al Centro de Software / Gestor de Software
. Busca y selecciona la pestaiia de Instalados

. Selecciona el que quieras eliminar

. Si no, abre la consola de comandos (Control + Alt + T)

1
2
3
4. Pulsa desinstalar
5
6. Escribe sudo apt-get --purge remove [nombre del programa]
7

. Introduce tu contrasefa y pulsa Enter
5. Configuracion en Firefox

Para poder utilizar los certificados que contenga la tarjeta inteligente en el navegador Mozilla Firefox, es
necesario incorporar unas librerias del Middleware Universal de Bit4id de forma manual.

La incorporacion automatizada de dispositivos de seguridad en Firefox se deshabilité desde la versiéon 3.5

como medida de seguridad.

1. Abrimos Mozilla Firefox, nos dirigimos a E — Opciones (@ Preferences)

Mew Tab - Mozilla Firefox

@ NewTab % Preferences | +
<« C @ Google or enter address N @D

£ signinto Sync
~ , i
(> Searchtheweb @ Content Blocking
£ Newwindow

am o New Private Window
am TOp Sites »

gl
o 2D a Zoom - 0% 4
o
\ W .
¥ ) Edit ¥ By
youtube facebook wikipedia reddit amaze I Library
& Add-ons

# Customize...

OpenFile...
Save Page As...
+ = Print...
e c Q, Find in This Page...
Start browsing, and we'll show some of the great articles, Mare
videos, and other pages you've recently visited or Web Developer b
bookmarked here.
@ Help >
O Quit

2. En el apartado de @ Privacidad y Seguridad, buscamos el apartado de los certificados y clicamos en
Dispositivos de Seguridad (Security Decives...)
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¥ General Security

GT Home . .
Deceptive Content and Dangerous Software Protection

Q Search + Block dangerous and deceptive content Learn more

+ Block dangerous downloads
a Privacy & Security

+ Warn you about unwanted and uncommon software

£ Firefox Account

Certificates
When a server requests your personal certificate
Select one automatically
® Ask you every time
Query OCSP responder servers to confirm the current validity of View Certificates...
& Extensions & Themes certificates

Security Devices...
@ Firefoxsuppert /

3. Se nos abrira el Administrador de dispositivos. Clicamos en Cargar (Load)

Device Manager

Security Modules and Devices Details
v NSS Internal PKCS #11 Module

Generic Crypto Services

Software Security Device
v Builtin Roots Module

NSS Builtin Objects

4. Cuando se abra esta ventana, debemos buscar el controlador del dispositivo PKCS#11. Clicamos en
examinar (Browse...), para buscarlo en nuestro equipo.

Load PKCS#11 Device Driver - DO =

Enter the information for the module you want to add.

Module Name | [New PKCS#11 Module

Module filename

Cancel OK

En la anterior ventana, se debe introducir los siguientes datos:
« Nombre del médulo (Module Name): Bit4id Universal Middleware

« Archivo del médulo (Module filename): /usr/lib/bit4id/libbit4ipki.so
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Enter the information for the module you want to add

Module Name  Bit4id Universal Middleware

Module filename | fusr/lib/bitdid/libbit4xpki.so Browse,..

Cancel OK

6. Antes de comenzar a usar el Kit Bit4id

Bit4id PIN Manager requiere un lector de tarjetas inteligentes estandar, compatible PC/SC, que se

encuentre correctamente conectado, instalado y configurado antes de comenzar.

Siga las instrucciones suministradas por el fabricante del lector para verificar su correcta instalacion y

funcionamiento.

7. Funcionalidades

La aplicacion Bit4id PKI Manager dispone de multiples funcionalidades disponibles desde la pantalla

principal.
Bitdid PKI Manager o =
Login
wefresh
Impart
Export
Reset device
Change PIN
[re— lock P
Infa Unlock PIN
Change PUK
Field value 2
Description Bitdid OT card Change Token Name
Serial number 2444128010123286
Manufacturer Oberthur Technologies Certificate View
Model Cosmo ID ONE (L)
PIM status PIM is OK
PUEK status PUK is OK
Total memory 65535 -
Free memory 20502 ld
wiww.bitdid.com
PEKCS11

7.1. Tabla funcionalidades

Funcion Descripcion
Login Peticion de PIN para acceder al contenido de la tarjeta
Refresh Actualiza el contenido del token para ver nuevos

Import/Export  Funcién para importar/exportar certificados sobre la tarjeta
Reset device Funcién para dejar la tarjeta sin certificados ni claves

Change PIN Funcién para cambiar el PIN de la tarjeta
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Funcién
Unlock PIN
Change PUK
Certificate

View

Info

Linux
Descripcion
Funcién para desbloquear el PIN de la tarjeta mediante el PUK de la misma.
Funcion para cambiar el PUK de la tarjeta

Ventana emergente que muestra informacién sobre los certificados y su cadena de

conflanza

Ventana que muestra informacion sobre la tarjeta (modelo, nimero de serie,

identificacion del fabricante y etiqueta)

« Cambiar el PIN (Change PIN)

Para desbloquear el PIN, introduzca el PIN de la tarjeta e introducir el nuevo PIN. El nuevo PIN debe

tener entre 4 y 8 digitos alfanuméricos.

Change PIN ®

Old PIN
PIN Status PIN is OK

Min lenght:

Repeat new PIN

New PIN |

Max lenght:

4
:

0K Cancel

- Desbloquear el PIN (Unlock PIN)

Para desbloquear el PIN, introduzca el PUK de la tarjeta e introducir el nuevo PIN. El nuevo PIN debe tener

entre 4 y 8 digitos alfanuméricos.

Unlock PIN *
PUEK.
PUK Status PUK is OK

New PIN

Min lenght: 4
Max lenght: 8

Repeat new FIN

K Cancel |

« Cambiar el PUK (Change PUK)

Introduzca el PUK antiguo de la tarjeta y el nuevo PUK. El nuevo PUK debe tener entre 4 y 8 digitos

alfanuméricos.

Change PUK »

old PUK |

PUK Status PUEK is OK
New PUK
Min lenght: 4
Max lenght: &

Repeat new PUK

K Cancel |

« Informacion de la tarjeta (Info)
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Ofrece informacién detallada de la tarjeta: modelo, nimero de serie, fabricante y etiqueta. Es posible que
soporte (soporte@bit4id.com) le solicite dicha informacién para conocer el tipo de tarjeta que esta

utilizando.

Info

Field Value

Description Bitdid OT card

Serial number 2444128010123286
Manufacturer Oberthur Technologies

Model Cosmo ID ONE (L)
PIN status PIM is OK
PUK status PUK is DK

Total memory 65535
Free memory 20502

8. Preguntas frecuentes

¢Puedo combinar niimeros y letras para el niimero PIN de la tarjeta?
Si, no hay ningun problema, siempre que el nuevo PIN tenga entre 4 y 8 digitos.

¢Existe un mdximo de inserciones de PIN en el caso de que tenga alguna duda y no recuerde mi niimero PIN?
¢Cudndo puede quedar bloqueada la tarjeta?

Siinserta mas de 3 veces el cédigo PIN de forma errénea, este se bloquea. Péngase en contacto con Bit4id
para desbloquearlo.

¢Existe un mdximo de inserciones de PUK para intentar desbloquear el PIN? ;Qué ocurre si la tarjeta queda
bloqueada?

Siinserta mas de 3 veces el cédigo PUK de forma errénea, este se bloquea. Por razones de seguridad, la
tarjeta se bloquea completamente. Pongase en contacto con Bit4id.

9. Glosario

Autoridad de Certificacion: Es la entidad de confianza, responsable de emitir y revocar los certificados
electrénicos, utilizados en la firma electrénica. La Autoridad de Certificacién, por si misma o mediante la
intervencién de una Autoridad de Registro, verifica la identidad del solicitante de un certificado antes de su
expedicion o, en caso de certificados expedidos con la condicion de revocados, elimina la revocacion de los

certificados al comprobar dicha identidad.

Caducidad del certificado digital: El certificado digital tiene un periodo de vigencia que consta en el mismo
certificado. Generalmente es de 2 afos, aunque por ley se permite una vigencia de hasta 5 afios. Una vez el
certificado haya caducado, no se podran utilizar los servicios ofrecidos por la Administracién que requieran
firma electrdnica, y cualquier firma electrénica que se haga a partir de ese momento no tendra validez.

Certificado digital: Documento en soporte informatico emitido y firmado por la Autoridad de Certificacion,
que garantiza la identidad de su propietario.

Certificado reconocido: Certificado expedido por un Prestador de Servicios de Certificacion que cumple
los requisitos establecidos en la Ley en cuanto a la comprobacion de la identidad y demas circunstancias de
los solicitantes y a la fiabilidad y las garantias de los servicios de certificaciéon que presten, de conformidad
con lo que dispone el capitulo Il del Titulo Il de la Ley 59/2003, de 19 de diciembre, de Firma Electrénica.

Firma electrénica: Conjunto de datos, en forma electrénica, anejos a otros datos electrénicos o asociados
funcionalmente con ellos, utilizados como medio para identificar formalmente al autor o a los autores del
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documento que la recoge. Existen 3 tipos de firma electrénica: firma electrénica simple, avanzada y
reconocida.

Firma electrénica simple: Conjunto de datos, en forma electrénica, anejos a otros datos.

Firma electrénica avanzada: Firma electréonica que permite identificar al firmante y detectar cualquier
cambio ulterior de los datos firmados, que esta vinculada al firmante de manera Unica y a los datos a que se
refiere y que ha sido creada por medios que el firmante puede mantener bajo su exclusivo control.

Firma electrénica reconocida: Se considera firma electrénica reconocida la firma electrénica avanzada
basada en un certificado reconocido y generada mediante un dispositivo seguro de creacién de firma. La
firma electrénica reconocida tendra respecto de los datos consignados en forma electrénica el mismo valor
que la firma manuscrita en relacién con los consignados en papel.

Funcién hash: es una operacion que se realiza sobre un conjunto de datos de cualquier tamaio, de forma
que el resultado obtenido es otro conjunto de datos de tamafio fijo, independientemente del tamarno
original, y que tiene la propiedad de estar asociado univocamente a los datos iniciales, es decir, es
imposible encontrar dos mensajes distintos que generen el mismo resultado al aplicar la Funcién hash.

Hash o Huella digital: Resultado de tamano fijo que se obtiene tras aplicar una funcién hash a un mensaje
y que cumple la propiedad de estar asociado univocamente a los datos iniciales.

Integridad: La integridad es la cualidad que posee un documento o archivo que no ha sido alterado y que
ademas permite comprobar que no se ha producido manipulacién alguna en el documento original.

Listas de Revocacion de Certificados o Listas de Certificados Revocados: Lista donde figuran
exclusivamente las relaciones de certificados revocados o suspendidos (no los caducados).

No repudio: El emisor que firme electronicamente un documento no podra negar que envié el mensaje
original, ya que este es imputable al emisor por medio de la clave privada que GUnicamente conoce ély que
esta obligado a custodiar. El no repudio permite, ademas, comprobar quién participé en una transaccion.

El no repudio o irrenunciabilidad es un servicio de seguridad estrechamente relacionado con la
autenticacion y que permite probar la participacion de las partes en una comunicacion. La diferencia
esencial con la autenticacion es que la primera se produce entre las partes que establecen la comunicacion

y el servicio de no repudio se produce frente a un tercero

Prestador de Servicios de Certificacion o PSC: Persona fisica o juridica que expide certificados
electrénicos o presta otros servicios en relacién con la firma electrénica. Ver Autoridad de Certificacion.

PIN: Secuencia de caracteres que permiten el acceso a los certificados. Numero de Identificacion Personal,
en ocasiones llamado NIP.

PUK: Secuencia de caracteres que permiten el cambio o desbloqueo del PIN. Clave Personal de
Desbloqueo.

Renovacion: La renovacion consiste en solicitar un nuevo certificado mediante un certificado vigente pero
que estd a punto de caducar. De esta manera, antes de la caducidad de un certificado se puede solicitar la

renovacién y esto implica que se emita un nuevo certificado valido.

Revocacion: Anulacion definitiva de un certificado digital a peticidn del suscriptor, o por propia iniciativa de
la Autoridad de Certificacion en caso de duda de la seguridad de las claves. La revocacion es un estado
irreversible. Se puede solicitar la revocacion de un certificado después de una situacién de suspension o
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por voluntad de las personas autorizadas a solicitarla. De la misma manera, en el caso de un certificado
suspendido, si ha pasado el periodo de suspensidon maximo, si el certificado no ha sido habilitado, pasa a
estar definitivamente revocado. Cuando la entidad de certificacién revoca o suspende un certificado, ha de
hacerlo constar en las Listas de Certificados Revocados (CRL), para hacer publico este hecho. Estas listas

son publicas y deben estar siempre disponibles.

Cartao inteligente: qualquer cartio com circuitos integrados que permitem a execucio de certa légica

programada.
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