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1. introducao

Este manual serve como um guia para concluir com éxito o processo de instalacdo do Bit4id Kit para o uso
de cartdes criptograficos e o procedimento para acessar e usar o aplicativo de gerenciamento. O Kit Bit4id

consiste nos seguintes componentes:

- Bit4id Middleware: bibliotecas que permitem que qualquer aplicativo do sistema operacional opere

com cartoes criptograficos.

« Bitdid PIN Manager: aplicativo para gerenciamento de cartdes, que permite operacdes como alterar

PIN ou PUK, desbloquear PIN, obter informacdes sobre o cartdo, importar ou exportar certificados ...

Este manual o guiard de maneira simples no processo de instalacao e uso do Kit Bit4id.
1.1 Para quem é este documento?

Usuarios finais, que vao usar cartdes com chip em ambientes MacOS.

2. Antes de comecar

Verifique se vocé tem:

« Um leitor de cartdo padrdao compativel com PC / SC que esta conectado, instalado e configurado
corretamente. Siga as instrucdes fornecidas pelo fabricante do leitor para verificar sua instalacdo e

operacao corretas.
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. Tenha a versdo mais recente do Bit4id Kit . Link para baixar a versdo mais recente (
http:/cdn.bitdid.com/es/middleware.htm )

« Para poder instalar, é essencial ter permissoes de administrador . Caso ndo os possua, a instalacdo
serd negada.

3. Instalacao

Se necessario, vocé deve baixar e instalar os drivers para que o seu computador reconheca o leitor que
vocé comprou. Para fazer isso, va para a pagina oficial do fabricante do leitor.

Siga as instrucdes fornecidas pelo fabricante do leitor para verificar sua instalacdo e operacao corretas.

No caso de adquirir um leitor bit4id, se a sua versao do Mac OS tiver drivers PCSC instalados por padréo,
nao sera necessario baixar nenhum driver. Caso contrario, devemos baixar e instalar os drivers do leitor (
https:/resources.bit4id.com/#/ ).

3.1 Assistente de Instalaciao do Gerenciador PKI

1. Va para a pasta em que vocé baixou o arquivo

bitdid-
middlew...455.dmg

2. Execute o aplicativo

\\\ '
bitdid-middleware-
signed.pkg

3. Siga as etapas do instalador.
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® Introduction

w Install Bitdid Universal Middleware

Welcome to the Bitdid Universal Middleware Installer

You will be guided through the steps necessary to install this
software.

Continue

Introduction

® Licence

e ——

w Install Bitdid Universal Middleware

Software Licence Agreement

Espafiol a

CONTRATO DE LICENCIA Y GARANTIA del SOFTWARE BIT4ID
IMPORTANTE: LEA ESTE CONTRATO DE LICENCIA.

BITAD LE CONCEDE EN LICENCIA EL SOFTWARE ADJUNTO CON La UNICA CONDICION
DE QUE ACEPTE TODOS LOS TERMINGS DEL PRESENTE CONTRATO DE LICENCIA, AST
COMO LAS ULTERIGRES CONDICIONES DE LICENCIA AQUT DESCRITAS ("CONTRATO").

SE RUEGA LEA ATENTAMETENTE LOS TERMINOS ¥ LAS CONDICIONES DE ESTE
CONTRATO ANTES DE CONTINUAR CON LA INSTALACIGN,

PARA PODER VER LA PARTE RESTANTE DEL CONTRATO, UTILIZAR LA BARRA DE
DESPLAZAMIENTO SITUADA A LA DERECHA DE LA PANTALLA. CONTINUANDO CON La
INSTALACION, USTED ACEPTA TODAS LAS CONDICIONES PREVISTAS EN EL CONTRATO
¥ EL SOFTWARE SERA INSTALADO AUTOMATICAMENTE. EN EL CASO EN QUE USTED
NO DESEE ACEPTAR LAS CONDICIONES PREVISTAS EN EL PRESENTE CONTRATO O NO
ACEPTE TODOS LOS TERMINGS ¥ CONDICIONES LE INVITAMOS A CANCELAR La
INSTALACION.

EL US0 DEL SOFTWARE POR SU PARTE, CONSTITUIRA UNA ACEPTACION DE TODOS LOS
TERMINGS Y CONDICIONES DEL PRESENTE CONTRATO.

LA REPRODUCCION O EL USO DEL SOFTWARE ¥ DE LA RELATIVA DOCUMENTACION
CONSTITUYE UNA VIOLACION DE LA LEGISLACION DE SU PAlS EN MATERIA DE
DERECHOS DE AUTOR, EXCEPTUANDO QUE TAL REPRODUCCION SEA SEGUN LAS
CONDICHINES PREVISTAS EN EL PRESENTE CONTREATO DE LICENCIA.

£1 F1_SAFTWADE M 14 COBDESIRTTERTE N IUEATA CIAK VTRIREE BEBDN W

Print... Save... Go Back Continue

the Installer.

Read Licence

To continue installing the software you must agree to the terms of the
software licence agreement.

Click Agree to continue or click Disagree to cancel the installation and quit

Disagree Agree
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® OO s Install Bitdid Universal Middleware a

Standard Install on "macOS Mojave Final APFS by Techsviewer"

Introduction This will take 95 MB of space on your computer.
Licence Click Install to perform a standard installation of this software

Destination Select on the disk “macOS Mojave Final APFS by Techsviewer".

e & & @

Installation Type
Installation

Summary

&

Go Back Install

| JONW & Install Bitdid Universal Middleware a

The installation was completed successfully.

Introduction
Licence
Destination Select
Installation Type

e The installation was successful.

The software was installed.

Summary

Click Restart to begin installing the software.

4. Quando a instalacdo do PKI Manager estiver concluida, reiniciaremos o computador.

5. Apds o reinicio, abrimos o aplicativo.
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TOP HIT

Q. Pinmanager-bit4id

Indexing... ———

@ PinManager-bitdid

& Show all in Finder...

e

b

PinManager-bit4id

Unknown version

Kind Application
Size 774 MB
Created 30/01/2018
Maodified 15/04/2019

6. Com o aplicativo aberto, conectamos o leitor a uma porta USB e inserimos o cartdo. Também

podemos fazer esse processo, conectando o token em uma porta USB.

Informacion

Campo Valor

Descripcion DSD

MNimero de s... 6278411906756003
Fabricante Bitdid

Modelo JS2048 (LB)
Estado del PIN  PIN correcto
Estado del PUK PUK correcto
Memoria total 80000

Memoria disp... 44948

[ NON ) [ sitdid PKI Manager
= PC [ Iniciar sesién l
“. # DSD [Bitdid miniLector]
Refrescar
Importar
Exportar

Reiniciar dispositivo

Cambiar PIN

Desbloguear el PIN

Cambiar PUK

Cambiar el nombre del dispositivo

l
l
l
l

Detalles del certificado

id

www.bitdid.com

4. Problemas durante a instalaciao

Vocé pode ter versdes mais antigas do aplicativo Card Management (Bit4id PKI Manager) instaladas no seu

computador, portanto, vocé sera solicitado a remover versées mais antigas antes de executar o instalador.

Exclua essas versoes e execute o instalador novamente.
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Como desinstalar uma versao anterior do PKI Manager?

1. Abra o Finder

2. Va para a guia Aplicativos

3. Selecione o aplicativo para desinstalar com um clique
4. Va para Arquivo na parte superior da tela

5. Cligue em: Transferir para o lixo

5. Configuracao no Firefox

Para usar os certificados contidos no cartao inteligente no navegador Mozilla Firefox, é necessario

incorporar as bibliotecas Bit4id Universal Middleware manualmente.

A incorporacao automatizada de dispositivos de seguranca no Firefox foi desativada desde a versao 3.5

como medida de seguranca.

1. Abrimos o Mozilla Firefox, vamos para E—) Preferéncias ( E)

v in @ =
&£ Conectarse a Sync
© Blogueo de contenido
3 Nueva ventana #¥N
©9 Nueva ventana privada ®p
[:] :E[.‘ﬂ::'] urar ses l;.lf' antenor

Tamafio - (100% <+

Editar X Oy B
i\ Catélogo P
& Complementos O %A

I ¥ Preferencias -

»/ Personalizar...

Abrir archivo... #0

Guardar como... %S
6 Imprimir... %P
Q, Buscar en esta pégina... 3BF

Mas »

Desarrollador web >
@ Ayuda >

2. Na secéo @Privacidade e seguranca, procuramos a secdo de certificados e clicamos em Dispositivos

de seguranca

cdn.bit4id.com/es/middleware/MacOs/MacOS.html

6/15



20/04/2020

MacOS

L+ General
GT Home
Q Search

a Privacy & Security

£ Firefox Account

& Extensions & Themes

@ Firefox Support

Security

Deceptive Content and Dangerous Software Protection
+ Block dangerous and deceptive content Learn more
+ Block dangerous downloads

+ Warn you about unwanted and uncommon software

Certificates

When a server requests your personal certificate
Select one automatically

® Ask you every time

Query OCSP responder servers to confirm the current validity of View Certificates...

/ Security Devices...

certificates

3. O Gerenciador de dispositivos sera aberto. Clique em Upload

Administrador de dispositivos

Mddulos de seguridad y dispositivos

v NSS Internal PKCS #11 Module
Serv. criptografia genéricos
Disp. software de seguridad

~ Mddulo de certificados raiz

NSS Builtin Objects

Detalles Valor Iniciar sesién
Terminar sesidn
Cambiar contrasefia
Cargar
Descargar

Habilitar FIPS

Aceptar

4. Quando essa janela é aberta, devemos procurar o driver de dispositivo PKCS # 11. Clicamos em

Procurar ... para procura-lo em nossa equipe.

[ ] Cargar controlador de dispositivo PKCS#11

Introduzca la informacidn para el médulo que quiere afadir.

Nombre del médulo | Bit4id Universal middleware

Nombre del archivo del médulo Examinar...

Cancelar

Na janela anterior, os seguintes dados devem ser inseridos:

« Nome do médulo: Bit4id Universal Middleware
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« Nome do arquivo do médulo: /System/Library/Bit4id/pkcs11/libbit4ipki.dylib

MacOS

[ ] Cargar controlador de dispositivo PKCS#11

Introduzca la informacidn para el médulo que quiere afadir.

Nombre del médulo | Bit4id Universal middleware

Nombre del archivo del médule | [Library/bitdid/pkes11/liobits:

Cancelar

Aceptar

Examinar...

Depois clique em OK. O mddulo sera incorporado com sucesso e a instalacdo no Firefox estara concluida.

Mddulos de seguridad y dispositivos

~ NSS Internal PKCS #11 Module
Serv. criptografia genéricos
Disp. software de seguridad

v Mddulo de certificados raiz
NSS Builtin Objects

v Bitdid Universal Middleware

Bitdid miniLector

Administrador de dispositivos

Detalles
Estado
Descripcion
Fabricante
Wersion HW
Versién FW
Etiqueta
Fabricante
Nimero de serie
Wersion HW
Versién FW

Valor
No ha iniciado la sesion
Bitdid miniLector
unknown
0.0
0.0
DSD
Bitdid
6278411806756003
0.0
0.0

Iniciar sesion
Terminar sesion
Cambiar contrasefia
Cargar
Descargar

Habilitar FIPS

Aceptar

6. Antes de comecar a usar o Kit Bit4id

O Bit4id PIN Manager requer um leitor de cartdo inteligente compativel com PC / SC padrao que esteja

conectado, instalado e configurado corretamente antes de comecar.

Siga as instrucdes fornecidas pelo fabricante do leitor para verificar sua instalacdo e operacao corretas.

7. Recursos

O aplicativo Bit4id PKI Manager possui varias funcionalidades disponiveis na tela principal.
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[ NoN ) [i Bit4id PKI Manager
= PC Iniciar sesidn
i 44 DSD [Bitdid miniLector]
Refrescar
Importar
Exportar

Reiniciar dispositivo

Cambiar PIN

Cambiar PUK

Infarmacion

l
Desbloguear el PIN l
l
|

Cambiar el nombre del dispositivo

Detalles del certificado

Campo Valor

Descripcion DsSD

MNimero de s... 6278411906756003
Fabricante Bitdid

Modelo J52048 (LB)
Estado del PIN  PIN correcto
Estado del PUK PUK correcto
Memoria total 80000

Memoria disp... 44948

id

www.bitdid.com

Funcao

Iniciar

sessao
Atualizar

Importacio /
Exportacao
Reiniciar
dispositivo

Alterar PIN /
PUK

Desbloquear
PIN

Renomear

dispositivo

Detalhes do
certificado

7.1 Tabela de recursos

Descricao do produto

Solicitagdo de PIN para acessar o contetido do cartao

Atualize o conteldo do token / cartao para ver novos certificados

Funcao para importar / exportar certificados no cartdo

Funcdo para deixar o cartao sem certificados ou chaves

Funcao para alterar o PIN / PUK do cartao

Funcao para desbloquear o PIN do cartao através do PUK do cartdo

Defina o nome sob o qual o dispositivo aparece

Janela pop-up exibindo informacdes sobre certificados e sua cadeia de confianca

cdn.bit4id.com/es/middleware/MacOs/MacOS.html
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Funcao Descricao do produto

Janela localizada na parte inferior do aplicativo que mostra informacdes sobre o cartao

Informagées ’ o . 3 . .
(modelo, nimero de série, identificacdo do fabricante e etiqueta)
Copiar ) ) )
. Copie os certificados no Windows CSP
certificados

« Iniciar sessao

Para acessar qualquer funcionalidade oferecida pelo software, vocé deve inserir o PIN do cartdo

® @ B Iniciar sesic‘br;
PIN ]

ok [Caros |

« Alterar PIN

Para alterar o PIN, digite o PIN do cartao e insira o novo PIN. O novo PIN deve ter entre 4 e 8 digitos
alfanuméricos.

® @ B cambiar PIN
Estado del PIN PIN correcto

e E—

Longitud minima: 4
Longitud maxima: 8

Repetir el nuevo PIN :]
o

- Desbloquear PIN

Para desbloquear o PIN, insira o PUK do cartao e insira o novo PIN. O novo PIN deve ter entre 4 e 8 digitos

alfanuméricos.

e @ [f] Desbloguear el PIN

Estado del PUK PUK correcto

I —

Longitud minima: 4
Longitud maxima: B

Repetir el nuevo PIN :]
o

« Alterar o PUK

Digite o PUK antigo no cartdo e o novo PUK. O novo PUK deve ter entre 4 e 8 digitos alfanuméricos.
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e @ EH cambiar PUK
T
Estado del PUK PUK correcto
e .

Longitud minima: 4
Longitud maxima: 8

Repetir el nuevo PUK :]

o e |

o Importar

Esta opcao permite a importacao de certificados no cartido. Os formatos aceitos para importar certificados

em cartdes .p12 ou .pfx, pois esses formatos incluem a chave privada do certificado, essencial para a

execucao de operacoes criptograficas.

Para iniciar a importacao, primeiro selecione o certificado em seu local, conforme mostrado na imagem a

seguir:

o< z =) =-

WS Uownioaus

Devices
s .
(@) Remote Disc

=

B 10.12
[Z] sin titulo

] 100
p

(@) Untitled
[} pata

2

2

Shared
alex-laptop
david-laptop
desktop-40fgs78
desktop-7vj10hs
desktop-hc8snkj

[™] deskton-imtoa5s
Files of type:

New Folder

|| Documentos >
7 profile >

o
g
0
o

B8 Documentos

2048_Mario...i_SIGN.p12

—

C ';r”f‘/;yl'('(ﬂr

EMPUBqgscdA.p12

B PFSoftAF_Ciudadano.p12

VICENTE_R..IRANO.p12

~* |Lg :
T

PFSoftAF_Ciudadano.p12

Thursday, 2 May 2019 at 16:59
28 February 2018 at 19:26

Add Tags...

P12(*pfx %p12) a

Depois que o certificado for selecionado, pressione "Abrir":

O sistema solicitara a senha do arquivo PFX ou P12 (certificado e chave privada do mesmo) que vocé

deseja importar e que contém seu certificado e par de chaves. Insira-o e conclua as opcdes de importacao

conforme sua conveniéncia, onde:

Contrasefia *****

Opciones

Usar CKA_ID PKCS#11

CKA_ID [

OK || Cancelar |

cdn.bit4id.com/es/middleware/MacOs/MacOS.html
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- Importar certificados sem par de chaves associado: permite importar toda a hierarquia de certificacao
incluida no arquivo PFX ou P12. Recomendamos NAO VERIFICAR esta opcio.

- Defina CKA_ID do PKCS # 11: identificador que certos aplicativos usam ao exibir o certificado.
Recomendamos inserir um valor de identificacao util, por exemplo, pedro_firma, pedro_acceso,
pedro_ciprado, etc.

E a importacao do certificado esta concluida:

Objeto correctamente importado

Caso deseje verificar se o certificado foi salvo corretamente, lembre-se de que vocé pode revisar todos os

certificados armazenados no cartio através da opc¢do "Visualizar" do Bit4id PKI Manager.
« Detalhes do certificado

Depois que o PIN do cartao é inserido, podemos ver os certificados que estdo dentro dele. Na janela pop-

up que mostra o aplicativo, podemos ver informacoes

@9 Detalles del certificado

[

Issuer:

C=ES

CMN=UAMNATACA CA1 2018
L=Barcelona (see current address at
www.uanataca.com/address)
O=UANATACA S.A.
OU=TSP-UANATACA —
2.5.4 97=\VATES-AGB6721499

Not Before:
19/04/2019 00:38:00 +0000 UTC

Not After:
18/04/2020 00:38:00 +0000 UTC

Serial Number:
769c 16 341fa 4057 7b

Key Usage:
Digital signature,Non repudiation,Key encipherment

Extended Key Usage:
Client authentication (1.3.6.1.5.5.7.3.2),E-mail protection
(1.3.6.1.5.5.7.3.4) L4

Extension:

1.3.6.1.5.5.7.1.1="0wB81'\xc70U\x0B'x 08+ 060 1'x05x05% 07 0'x
02w86Ihttp:/iwww.uanataca.com/public/downloadisp_certificate
sfsubordinate!.crt06\x06\x08+\x06'x01'x05'%05'x07 0% 01 xB6”hit
p:ffocsp1.uanataca.com/public/pkifocsp/06'x06'x08+x06'w01'\x0 [

BB 7M1 \wBR*httn-finnen? nanatans raminoklindnbifneen? T

« Informacgoes do cartiao

Fornece informacoes detalhadas do cartdo: modelo, nimero de série, fabricante e etiqueta.
O suporte ( support@bit4id.com ) pode solicitar essas informacdes para saber o tipo de cartdo que vocé
esta usando.
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Infarmacion

Campo Valor

Descripcion DsSD

MNimero de s... 6278411906756003
Fabricante Bitdid

Modelo J52048 (LB)
Estado del PIN  PIN correcto
Estado del PUK PUK correcto
Memoria total ~ B000O

Memoria disp... 44948

8. Perguntas frequentes

Posso combinar niimeros e letras para o nimero PIN do cartdo?
Sim, ndo ha problema, desde que o novo PIN tenha entre 4 e 8 digitos.

Existe um niimero mdximo de entradas de PIN, caso vocé tenha alguma duvida e ndo se lembre do meu niimero
PIN? Quando o cartdo pode ser bloqueado?

Se vocé digitar o codigo PIN mais de trés vezes incorretamente, ele serd bloqueado. Entre em contato com
o Bit4id para desbloquea-lo.

Existe um mdximo de insercoes PUK para tentar desbloquear o PIN? O que acontece se o cartdo estiver
bloqueado?

Se vocé inserir o cédigo PUK mais de trés vezes com erro, ele bloqueara. Por razdes de seguranca, o cartao
esta completamente bloqueado. Entre em contato com Bit4id.

9. Glossario

Autoridade de Certificacio: E a entidade confidvel, responsavel por emitir e revogar os certificados
eletrénicos usados na assinatura eletronica. A Autoridade de Certificacdo, por si s6 ou através da
intervencao de uma Autoridade de Registro, verifica a identidade do requerente de um certificado antes de
sua emissdo ou, no caso de certificados emitidos com a condicio de revogada, elimina a revogacdo dos
certificados por verifique essa identidade.

Expiracao do certificado digital: O certificado digital tem um periodo de validade indicado no mesmo
certificado. Geralmente sdo 2 anos, embora por lei uma validade de até 5 anos seja permitida. Depois que o
certificado expirar, os servicos oferecidos pela Administracdo que exigem uma assinatura eletrénica nao
poderao ser utilizados, e qualquer assinatura eletronica feita a partir desse momento nao sera valida.

Certificado digital: documento em midia de computador emitida e assinada pela Autoridade de
Certificacao, que garante a identidade de seu proprietario.

Certificado reconhecido: certificado emitido por um provedor de servicos de certificacdo que atende aos
requisitos estabelecidos na lei em relacdo a verificacdo da identidade e de outras circunstancias dos
solicitantes e a confiabilidade e garantias dos servicos de certificacdo que prestam, de acordo com com o
disposto no Capitulo Il do Titulo Il da Lei 59/2003, de 19 de dezembro, sobre Assinatura Eletronica.

cdn.bit4id.com/es/middleware/MacOs/MacOS.html
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Assinatura eletronica: conjunto de dados, em formato eletrénico, anexado a outros dados eletronicos ou
funcionalmente associados a eles, usado como um meio para identificar formalmente o autor ou autores do
documento que os coleta. Existem 3 tipos de assinatura eletrénica: assinatura eletrénica simples, avancada
e reconhecida.

Assinatura eletronica simples: conjunto de dados, em formato eletrénico, anexado a outros dados.

Assinatura eletronica avancada: assinatura eletronica que permite que o assinante seja identificado e
qualquer alteracdo subseqliente nos dados assinados seja detectada, que é vinculada exclusivamente ao
signatario e aos dados a que se refere e que foram criados por meio de que o signatario pode manter seu

controle. controle exclusivo.

Assinatura eletrénica reconhecida: uma assinatura eletrénica reconhecida é uma assinatura eletrénica
avancgada baseada em um certificado reconhecido e gerada por um dispositivo de criacao de assinatura
segura. A assinatura eletronica reconhecida terd o mesmo valor em relacao aos dados gravados em formato

eletrénico que a assinatura manuscrita em relacao aos registrados em papel.

Funcao hash: é uma operacio executada em um conjunto de dados de qualquer tamanho, para que o
resultado obtido seja outro conjunto de dados de tamanho fixo, independentemente do tamanho original, e
que tenha a propriedade de ser associado exclusivamente aos dados iniciais, ou seja, é impossivel encontrar
duas mensagens diferentes que geram o mesmo resultado ao aplicar a Funcdo Hash.

Hash ou impressao digital: resultado de tamanho fixo obtido apds a aplicacdo de uma funcio de hash em

uma mensagem e que tem a propriedade de ser associado exclusivamente aos dados iniciais.

Integridade: Integridade é a qualidade que um documento ou arquivo possui que nao foi alterado e que
também permite verificar que nenhuma manipulacdo ocorreu no documento original.

Listas de revogacao de certificados ou listas de certificados revogadas: lista que contém exclusivamente
os relacionamentos de certificados revogados ou suspensos (ndo expirados).

Nao repudio: O emissor que assina eletronicamente um documento ndo pode negar que enviou a
mensagem original, pois é atribuivel ao emissor por meio da chave privada que somente ele conhece e é
obrigado a guardar. O ndo repudio também permite verificar quem participou de uma transacao.

O nao repudio ou inalienabilidade é um servico de seguranca intimamente relacionado a autenticacao e
que permite provar a participacdo das partes em uma comunicacgdo. A diferenca essencial com a
autenticacdo é que a primeira ocorre entre as partes que estabelecem a comunicacao e o servico de nao

repudio ocorre na frente de uma terceira parte

Fornecedor de servicos de certificacao ou PSC: pessoa singular ou coletiva que emite certificados
eletrénicos ou presta outros servicos em relacdo a assinatura eletronica. Consulte Autoridade de
Certificacao.

PIN: sequéncia de caracteres que permitem acesso aos certificados. Niumero de identificacdo pessoal, as
vezes chamado de PIN.

PUK: sequéncia de caracteres que permitem alterar ou desbloquear o PIN. Chave de desbloqueio pessoal.

Renovacao: a renovacdo consiste em solicitar um novo certificado por meio de um certificado atual que
esta prestes a expirar. Dessa forma, antes da expiracao de um certificado, a renovacdo pode ser solicitada e
isso implica que um novo certificado vélido seja emitido.
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Revogacao: cancelamento definitivo de um certificado digital a pedido do assinante ou por iniciativa da
Autoridade de Certificacdo em caso de divida sobre a seguranca das chaves. A revogacao é um estado
irreversivel. Vocé pode solicitar a revogacdo de um certificado apds uma situacdo de suspensio ou por
vontade das pessoas autorizadas a solicitad-lo. Da mesma forma, no caso de um certificado suspenso, se o
periodo maximo de suspensao tiver passado, se o certificado nao tiver sido ativado, ele sera revogado
permanentemente. Quando o organismo de certificacdo revoga ou suspende um certificado, deve declara-
lo nas Listas de certificados revogados (CRL), para tornar esse fato publico. Essas listas sdo publicas e
devem estar sempre disponiveis.

Cartao inteligente: qualquer cartio com circuitos integrados que permitem a execucio de certa légica
programada.
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